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Rettindi

Audkenni & 6l réttindi vardandi pessa yfirlysingu um framkveemd vottunar.

Formali

petta skjal er yfirlysing um framkvaemd vottunar hja Audkenni sem lysir pvi hvernig vottunarstéd Fullgilds
audkennis fylgir kréfum sem tilgreindar eru i Vottunarstefnu Audkennis fyrir fullgild rafraen skilriki gefin at undir
Fullgildu audkenni [9].

I skjalinu eru tilgreindar krofur til fullgildra skilrikja sem gefin eru Gt til almennings. Sému krofur eru gerdar til
skilrikja sem &tlud eru til audkenningar og skilrikja sem &tlud eru til undirritunar med éruggum undirskriftarbinadi
en mismunandi notkunarskilmalar eru tilgreindir i skilrikjunum.

Skjal petta lysir framkvaemd vid Gtgafu skilrikja hja vottunarstod Fullgilds audkennis, undir skipulagi islandsrotar.
Vottunarstdd Fullgilds audkennis verdur hér eftir nefnd vottunarstddin. Upplysingar um Gtgafu rafreenna skilrikja hja
Audkenni ma finna & audkenni.is og almennar upplysingar um rafreen skilriki ma nalgast & www.skilriki.is.
Athugasemdir og abendingar vegna skjalsins ma senda til Audkennis a netfangid audkenni@audkenni.is.

Yfirlit

[ dreifilyklaskipulagi er tilgangur vottunarstefnu ad segja til um hvada krofur vottunarstéd skuli fylgja en tilgangur
med yfirlysingu um framkvaemd vottunar er ad segja til um hvernig vottunarstodin fer ad pvi ad fylgja kréfunum.

1 Gildissvio

petta skjal byggir & Vottunarstefnu Audkennis fyrir fullgild rafraen skilriki gefin Gt undir Fullgildu audkenni [9] og
lysir framkvaemd vottunar hja vottunarstddinni vid Gtgafu fullgildra rafreenna skilrikja til einstaklinga; baeoi
einkaskilrikja og starfsskilrikja. Fullgild skilriki uppfylla kréfur um fullgild vottord i skilningi laga um rafrenar
undirskriftir nr. 28/2001 [1].

A vegum Evrépusambandsins hafa nidurstddur vinnustofa & vegum CEN (CEN Workshop Agreements, CWA) verid
stadfestar sem fullnaegjandi kréfur fyrir Gtgafu fullgildra rafreenna skilrikja, sbr. akvéréun 2003/511/EC. Af peim
sokum er horft til skjalanna CWA 14169, CWA 14167-1 og CWA 14167-2 auk videigandi ETSI stadla pegar skjal
petta er samid. Skjalid lysir framkveemd vottunar hja vottunarstédinni sem uppfyllir lagalegar kréfur sem og
teeknilegar stefnureglur sem Vottunarstefna Islandsrotar setur vegna Gtgafu fullgildra endaskilrikja undir Islandsrét.
Kréfur Islandsrétar eiga ad tryggja oryggi Islandsrotar og fullvissa notendur rafreenna skilrikja og pa sem reida sig &
milliskilrikin ad peir geti treyst peim.

2 Tilvisanir

Eftirfarandi skjol innhalda akvaedi sem, ad pvi leyti sem visad er til i pessu skjali, mynda dkveedi pess.

[1] Ldg um rafraenar undirskriftir, nr. 28/2001, med sidari breytingum.

[2] Reglugerd um rafraenar undirskriftir nr. 780/2011.

[3] Ldg um personuvernd og medferd persénuupplysinga, nr. 77/2000, med sidari breytingum.

[4] Lysing a starfsemi skraningarstdvar: Skraning a kennimarki vidfangs undir landaboga {joint-iso-itu-t(2)
country(16) is(352)} fyrir Island, Utgafa 0.3.1. Pést- og fjarskiptastofnun, 2. mai 2007.

[5] TS 146:2013 Innihald almennra rafraenna skilrikja. Stadlarad Islands, 2013.

[6] ISO/I_EC 15408 (hlutar 1 til 3): Information technology — Security techniques — Evaluation criteria for IT
security.
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[7] ETSI TS 102 176-1: Electronic Signatures and Infrastructures (ESI); Algorithms and Parameters for
Secure Electronic Signatures; Part 1: Hash functions and asymmetric algorithms, Gtgafa 1.2.1 (2005-07).

[8] IST ISO/IEC 27001:2005: Upplysingataekni — Oryggistaekni: Stjornkerfi upplysinga - Krofur.

[9] Vottunarstefna Audkennis fyrir fullgild rafreen skilriki gefin at undir Fullgildu audkenni, Gtgafa 01-01-00.
Audkenni, 27. ndvember 2013.

[10] Stefnumarkandi kréfur fyrir ISRS skilriki i rafrenni pjonustu: Krofur til vottunarstddva sem gefa Gt

dreifilyklaskilriki, Gtgafa 1.0. Samstarfshopur fjarmalaraduneytisins og Audkennis, 5. mai 2008.

[11] Oryggishandbok Audkennis: Skipulag og stjérnun 6ryggismala Audkennis, Gtgafa 1.2. Audkenni, 14. jali
20009.

[12] Almennir skilmalar fyrir skilriki gefin Gt undir Fullgildu audkenni, Gtgafa 1.0. Audkenni, 15. névember
2011

[13] Afturkéllun skilrikja og afturkéllunarmidlun hja Fullgildu audkenni.

[14] Skraningarpjonusta hja Fullgildu Audkenni.

[15] Framleidsla skilrikja hja Fullgildu Audkenni.

[16] Samningur um skraningarstdéd Audkennis — vegna Gtgafu rafreenna skilrikja undir milliskilriki Audkennis.

Ef misreemi er i pessum gognum pa gilda peer kréfur til vottunarstédva sem skilgreindar eru i pessu skjali.

3  Skilgreiningar, skammstafanir og taknun

3.1  Skilgreiningar
Eftirfarandi ordskyringar eiga vid i pessu skjali. Samsvarandi ord & ensku eru skaletrud innan sviga.

Afturkéllun skilrikja (certificate revocation): Oafturkreef adgerd er felur i sér ad skilriki eru gerd 6gild &dur en
gildistimi peirra rennur Ut. Ekki er haegt ad gera afturkdllud skilriki gild aftur.

Afturkollunarlisti skilrikja (certificate revocation list): Skra yfir skilriki sem ekki eru lengur i gildi vegna pess ad
pau hafa verid afturkdllud (gerd dgild) &dur en gildistimi peirra rennur Gt.

Askrifandi skilrikja (certificate subscriber): Einstaklingur eda 16gadili sem er askrifandi hja vottunarstod fyrir einn
eda fleiri vottordshafa. Askrifandi getur jafnframt verid vottordshafi i skilrikjum.

Bunadur (device eda system): Teeki eda kerfi. Blnadur getur verid hvort sem er vélbnadur eda hugblnadur.

Dreifilykill (public key): Dulmalslykill sem atladur er hvada einindi (entity) sem er, til nota fyrir
dulritunarsamskipti vid eiganda samsvarandi einkalykils. Vio tvilykla dulritun er dreifilykill badi notadur til
dulritunar og til ad sannpréfa rafreena undirskrift.

Dreifilyklaskilriki (public key certificate): Rafrent vottord sem tilgreinir dreifilykil vottoroshafa og tengir
dreifilykilinn vid vottordshafann & 6tvireedan hatt. Sja einnig ,,vottord” og ,,skilriki”.

Dreifilyklaskipulag (public key infrastructure): pad skipulag sem parf til ad framleida og afhenda lykla og skilriki,
vidhalda st6duupplysingum um skilrikin, gera afturkéllunarlista adgengilega og vardveita videigandi upplysingar.
Dreifilyklaskipulag gerir notendum medal annars kleift ad hafa samskipti yfir almenn netkerfi eins og Internetid &
Oruggan hatt med pvi ad nota par af dulmalslyklum, einkalykil og dreifilykil. Framleidsla lyklanna dsamt tengingu
peirra vid vottordshafa er stadfest af adila sem nytur trausts.

Dreifilyklaveldi (PKI domain): Safn éhadra patta (pbar med talid vottunarstddvar, skraningarstodvar, virkir notendur
i dreifilyklaskipulagi o.fl.) sem starfa i samraemi vid stefnumarkandi krofur fyrir rafreen skilriki sem tilgreindar eru
af peirri reglustjérn sem tengist dreifilyklaskipulaginu.

Dulmalseining (cryptographic module): Vélbunadareining sem medal annars framleidir og vardveitir lykla og notar
rafreena undirskrift. Dulmalseining er sérstakt tilvik af varbinadi sem etladur er fyrir framleidslu, vardveislu og
notkun einkalykla i dreifilyklaskipulagi.

Eigind (attribute): Gogn sem tengjast einindi (entity) sem tilgreina eiginleika sem tengist einindinu.
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Eigindaskilriki (attribute certificate): Gagnaskipan sem inniheldur safn af eigindum fyrir endanotanda og adrar
upplysingar, dulritad med einkalykli vottunarstédvarinnar sem gaf skilrikin at.

Einkalykill (private key): Leynilykill sem etladur er einum notanda, pad er eiganda lykilsins. I tvilykla dulritun,
eins og i dreifilyklaumhverfi, er einkalykill badi notadur til dulradningar og i peim tilgangi ad bula til rafrena
undirskrift.

Einkalykill vottunarstédvar (certification authority key): Einkalykill sem tilheyrir vottunarstéd og notadur er til ad
undirrita skilrikin sem vottunarstdoin gefur Ut.

Einkaskilriki: (private certificate) Personuleg rafreen skilriki einstaklinga. Einkaskilriki stadfesta ad askrifandi
skilrikja sé sa sem skilrikin tilgreina. I einkaskilrikjum er askrifandi skilrikja og vottordshafi sami adilinn.

Endanotandi (end user): Askrifendur og vottordshafar kallast endanotendur par sem skilriki peirra eru & enda
vottunarslodar og verda pvi ekki notud til ad sannpréfa dnnur skilriki.

Endaskilriki (end-entity certificate): Skilriki endaadila eda endaeinindar. Einindid getur verid persénutengt sem
einka- eda starfsmannaskilriki. Endaskilriki geta einnig verid skilriki sem ekki eru tengd persénum s.s. bunadi,
télvukerfi eda skipulagseiningu eins og félagi, svidi eda deild i fyrirtaeki.

Fullgild rafraen undirskrift (qualified electronic signature): Utferd (advanced) rafraen undirskrift sem er studd
fullgildu skilriki og gerd med 6ruggum undirskriftarbinadi (secure signature-creation device).

Fullgild skilriki (qualified certificate): Skilriki sem hafa ad geyma upplysingar peer sem kvedid er aum i 7. gr. laga
um rafreenar undirskriftir, nr. 28/2001 [1] og gefid er Gt af vottunarstdd (vottunaradila) sem fullnagir skilyrdum V.
kafla laganna.

Hagsmunaadili (relying party eda verifier): Notad um pa adila sem sannprofa skilriki eda treysta a pau. Sja einnig
hugtokin ,.treystandi“ og ,,sannprofandi®.

Islandsrot: Rot sem er efst i stigveldi trausts i dreifilyklaskipulagi & Islandi. Einkalykill Islandsrétar er notadur til
ad undirrita 6nnur skilriki sem byggja & pvi trausti.

Kennimark vidfangs (object identifier - OID): Audkenni i svadinu ,certificate policy” i skilrikjum sem tilgreinir
tegund skilrikja og visar til peirrar vottunarstefnu sem gildir um utgafu peirra og notkun.

Lykill (key): T umfjollun um petti dreifilyklaskipulags er oftast att vid dulmalslykil (cryptographic key).
Bitastrengur af breytilegri lengd sem adgerdir vid dulritun eda dulradningu rédast af.

Logadili (legal entity): Stofnun eda félag sem vidurkennt er ad geti att réttindi og borid skyldur. Riki, sveitarféldg,
stofnanir og félég eru ldgadilar og hafa 6ll sinar kennitdlur.

Logbeer fulltrdi (agent): Einstaklingur sem valinn er og sampykktur af yfirstjorn fyrirteekis sem tengilidur og hefur
umbod til ad koma fram fyrir hond fyrirteekisins og sampykkja og sekja um skilriki, eda hafa umsjon med
skilrikjum fyrirtaekisins.

Milliskilriki (CA certificate): Milliskilriki eru undirskilriki sem gefin eru Gt af tryggilegri r6t eda af 6oru
milliskilriki i peim tilgangi ad gefa Gt 6nnur milliskilriki eda endaskilriki. Milliskilriki liggja a milli endaskilrikja og
rotarskilrikja i traustsldd skilrikja. Endaskilriki, milliskilriki og rétarskilriki mynda pannig skilrikjakedju sem
treystandi kannar pegar hann stadfestir pad traust sem hann getur borid til endaskilrikja.

Méttakandi skilrikja (certificate recipient): Sa adili sem tekur & méti skilrikjum i rafreenum samskiptum og getur
purft ad stadfesta pad traust sem hann ber til dreifilykils vottordshafa.

Notkunaradgangsord (enabling password): Adgangsord sem verndar einkalykil vottordshafa. Pbegar
notkunaradgangsord er notad parf vottordshafinn ad sla pad inn pegar einkalykillinn er notadur. begar skilriki eru
vardveitt i orgjorva korta er algengt ad personulegt kennindmer (PIN) sé notad sem notkunaradgangsoro.

OCSP samskiptahattur (Online Certificate Status Protocol): Samskiptahattur sem notadur er til ad kalla eftir
upplysingum um stddu skilrikja yfir nettengingar.

Persénulegt kenninamer (personal identification number): Stutt nimer sem einstaklingur notar sem adgangsord ad
virkum bunadi, til deemis simakorti, greidslukorti eda rafreenum skilrikjum & érgjorvakorti. Personulegt kenninimer
fyrir rafraen skilriki virkar sem notkunaradgangsord sem vottordshafinn sleer inn pegar einkalykillinn er notadur.
Stundum kallad ,,PIN-namer*, ,,kenninimer einstaklings* eda ,,persdnulegt innslattarnamer*.
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PIN-lausnarlykill (PIN unblocking key): Lykill, oftast nUmer eda textastrengur, sem veitir adgang ad éruggum
bunadi, til deemis simakorti, greioslukorti eda 6rgjorvakorti, pratt fyrir ad adgangi med PIN-nameri hafi verid lokad.
Stundum kallad ,,PUK-nimer*.

Rafreen skilriki (electronic certificate): Vottord a rafrenu formi sem tengir sannpréfunargogn vid vottordshafa og
stadfestir hver hann er. I umfjéllun um peetti dreifilyklaskipulags er oftast att vid dreifilyklaskilriki. I skilrikjum er
dreifilykill vottordshafa asamt 6orum gégnum, dulritad med einkalykli vottunarstddvar.

Rafreen undirskrift (electronic signature): Gogn a rafreenu formi sem fylgja eda tengjast rokreent 66rum rafreenum
gbgnum og eru notud til ad sannpréfa fra hverjum hin sidarnefndu gégn stafa.

Reglustjérn (policy authority): Stofnun eda nefnd sem velur eda préar vottunarstefnu og heldur henni vid.
R6t (root): Upphaf trausts i tilteknu Iéni dreifilyklaskipulags. Rét er Utfeerd med skilriki sem kallast rétarskilriki.

Roétarskilriki (root certificate): Dreifilyklaskilriki sem eru efst i stigveldi trausts og gefin Gt af vottunarstdd i peim
tilgangi ad undirrita onnur skilriki. Rétarskilriki eru undirritud med einkalykli pess lyklapars sem tilheyrir sjalfu
skilrikinu. Rétarskilriki eru pvi sjalfundirritud.

Sjalfundirritud skilriki (self-signed certificate): Skilriki (dreifilykill) sem undirritud eru med eigin einkalykli.
Dreifilykill skilrikjanna er pvi sjalfundirritadur dreifilykill. Skilriki vottunarstddvar sem notud eru i peim tilgangi ad
profa Gtgefin skilriki eru sjalfundirritud, sja einnig skilgreiningu & rétarskilriki.

Sannprofandi (verifier): Vidtakandi skilrikja sem sannprofar skilrikin eda rafreena undirskrift sem sidan er stadfest
med skilrikjunum. Sannprofandi er stundum kalladur ,,hagsmunaagili*.

Sannprofunargdgn (signature verification data): Gogn, svo sem kotar eda dreifilykill dulritunar, sem notud eru il
ad sannreyna rafraena undirskrift.

Skilriki (certificate): I umfjoéllun um peetti dreifilyklaskipulags er att vid rafreen skilriki nema annad sé skyrt af
samhengi textans. Stundum er ordid ,,vottord” samheiti fyrir ,,skilriki”.

Skilriki vottunarstédvar (CA certificate): Skilriki fyrir vottunarstdd sem gefin eru Gt af annarri vottunarstdd.

Skraningarstdo (registration authority): Adili sem abyrgur er fyrir audkenningu og vottun & vottordshafa en
undirritar hvorki skilriki né heldur gefur pau Gt. Skraningarstdd getur tekid ad sér pess hattar verkefni fyrir hénd
vottunarstodvar.

Starfsskilriki: Skilriki starfsmanna fyrirtekja og stofnana. Starfsskilriki stadfesta ad vottordshafi sé sa sem skilrikin
tilgreina og aod skilrikin séu tengd peim l6gadila sem kemur fram i skilrikjunum. I starfsskilrikjum er I6gadilinn, t.d.
fyrirteeki eda stofnun, askrifandi skilrikjanna og starfsmadurinn vottordshafi.

Stigveldi trausts (trust hierarchy): Skipulag rétar og milliskilrikja par sem traust & tilteknum skilrikjum byggir a
trausti til peirra skilrikja sem notud voru til ad undirrita pau og eru ofar i skipaninni (naer rétinni).

Stofnadgangsord (activation code): Adgangsord sem vottunarstéd Gthlutar vottordshafa i peim tilgangi ad bua til
eda stofna skilrikin og mynda lyklapar. Vottordshafinn parf ekki ad nota stofnadgangsordid aftur. Stundum kallad
,WVvirkjunarkodi®.

Timabundin 6gilding (suspension): Adgerd sem felur i sér ad vottunarst6d skrair skilriki 6gild i afmarkadan tima.
Vottunarst6d getur gert skilrikin virk ad nyju med pvi ad breyta stéou peirra pannig ad pau séu ekki lengur 6gild.

Treystandi (relying party): Vidtakandi skilrikja sem treystir & pau eda rafreena undirskrift sem stadfest er med
skilrikjunum. Stundum er treystandi kalladur ,,treystir®, ,,hagsmunaadili“, ,,notandi vottords” eda ,,notandi skilrikja”.

Tviskipt stjornun (dual control): Oryggisverklag sem krefst samvinnu tveggja einstaklinga med pad ad leidarljosi
ad fa adgang ad verndudum gégnum, skram, bunadi eda kerfum.

Undirskriftarbinadur (signature-creation device): Hugbunadur eda vélbinadur sem notadur er til ad mynda
rafraena undirskrift med hjalp undirskriftargagna.

Undirskriftargdgn (signature-creation data): Einstok gdgn, svo sem kotar eda einkalykill dulritunar, sem
undirritandi notar til ad mynda rafreena undirskrift.

Virkjunargogn (activation data): Gagnagildi, 6nnur en lyklar, sem parf til ad nota dulmalsbinad. Virkjunargdgn
parf ad vernda. Virkjunargdgn eru t.d. lykilord (notkunarlykilord), PIN, lyklahluti eda lifkenni.

Virkjunarkédi (proof of posession): Samheiti hugtaksins stofnadgangsord.
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Vottord (certificate): I umfjoéllun um peetti dreifilyklaskipulags er ordid ,,vottord” oft samheiti fyrir ,,skilriki”.

Vottordshafi (subject): Einstaklingur, 16gadili, skipulagseining eda bunadur sem audkenndur er i skilrikjum sem
handhafi pess lyklapars, einkalykils og dreifilykils, sem tilgreint er i skilrikjunum. Vottordshafi getur verid
askrifandi sem faer lyklapar i eigin nafni.

Vottunarstefna (certificate policy): Safn af reglum sem skilgreina nothefi skilrikja a tilteknu notkunarsvidi par sem
oryggiskrofur eru samskonar. I vottunarstefnu kemur fram hvernig stefnt er ad pvi ad standa ad utgafu og medferd
rafraeenna skilrikja. | vottunarstefnu eru einnig settar reglur um paer kréfur sem gerdar eru til 6ryggis og eftirlits.

Vottunarstod (certification authority): Adili sem nytur trausts hagsmunaadila til ad framleida, undirrita og gefa ut
skilriki. I lgunum er vottunarstdd nefnd vottunaradili.

Vottunarpjonusta (certification service provider): Adili sem veitir hagsmunaadilum alhlida pjénustu vardandi
peetti dreifilyklaskipulags.

Yfirlysing um framkvemd vottunar (certification practice statement): Formleg yfirlysing vottunarstédvar um
starfsvenjur og framkvemd vid Gtgafu og vidhald skilrikja. Yfirlysing um vottunarframkvaemd lysir ferlum og
reglum skilrikjaltgefanda sem uppfylla kréfur i tiltekinni vottunarstefnu.

Oruggur notendablnadur (secure user device): Binadur sem geymir einkalykil vottordshafa, verndar hann gegn
6gnum og framkveaemir undirritun eda dulritun fyrir vottordshafann. Oruggur notendabdnadur sem &tladur er fyrir
rafreena undirritun og sem uppfyllir kréfur sem kvedio er & um i 8. gr. laga um rafraenar undirskriftir, nr. 28/2001 [1]
kallast ,,6ruggur undirskriftarbtnadur*.

Oruggur undirskriftarbiinadur (secure signature-creation device): Bunadur fyrir rafreena undirritun sem uppfyllir
krofur sem kvedid er a um i 8. gr. laga um rafreenar undirskriftir, nr. 28/2001 [1] og akvedi V. kafla reglugerdar um
rafreenar undirskriftir, nr. 780/2011 [2]. Oruggur undirskriftarblinadur er sérstakt tilvik af éruggum notendabiinadi
sem atladur er fyrir fullgildar rafraenar undirskriftir.

3.2  Skammstafanir

CP Vottunarstefna (Certificate Policy).

CPS  Yfirlysing um framkvaemd vottunar (Certification Practice Statement).

CRL  Afturkoéllunarlisti (Certificate Revocation List).

CSP  Vottunarpjénusta (Certification Service Provider).

ISRS islensk rafraen skilriki - skilriki i rafreenni pjonustu sem uppfylla kréfur pessa skjals.

OCSP OCSP samskiptahattur (IETF RFC). OCSP er notad til ad kalla eftir upplysingum um stédu skilrikja yfir
nettengingar (Online Certificate Status Protocol).

PIN Personulegt kenninimer (Personal Identification Number).
PKI Dreifilyklaskipulag (Public Key Infrastructure).
PUK  PIN-lausnarlykill (PIN Unblocking Key).

4  Almenn hugtok

Meginflokkar rafraenna skilrikja i dreifilyklaskipulagi eru rétarskilriki, milliskilriki og endaskilriki. Rétarskilriki eru
sjalfundirritud og gefin Ut af askrifandanum sjalfum og er uppruni trausts i opnu dreifilyklaskipulagi. Milliskilriki
eru gefin Gt til vottunarstddva og stadfesta ad vottunarstddin sé su sem skilrikin tilgreina og ad skilrikin tengist peim
sem ldgadila. Vottunarstodvar milliskilrikja gefa sidan annad hvort Gt 6nnur milliskilriki eda endaskilriki til
almennings og l6gadila.

Fjallad er um almenn hugtok i kafla 4 i Vottunarstefnu Audkennis fyrir fullgild rafraen skilriki gefin Gt undir
Fullgildu audkenni [9].
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4.1 Vottunarstdod

Fjallad er um hugtakio ,,vottunarstdd“ i kafla 4.1 i Vottunarstefnu Audkennis fyrir fullgild rafreen skilriki gefin Gt
undir Fullgildu audkenni [9].

4.2  Vottunarpjonusta
I pessu skjali er starfsemi vottunarstodvar skipt i eftirfarandi paetti:

Skraningarpjonusta: Sannpréfar audkenni og ef vid & hvada sértekar eigindir vottoroshafa sem er. Nidurstddu
pessarar pjénustu er sidan midlad til pjonustupattarins framleidsla skilrikja.

Framleidsla skilrikja: Byr til skilriki og undirritar skilriki sem byggjast & audkenni og 6drum eigindum sem
sannprofud eru af skraningarpjénustunni.

Midlunarpjoénusta: Midlar skilrikjum til vottordshafa og birtir skilrikin til pess ad hagsmunaadilar geti haft adgang
ad peim svo fremi sem vottoroshafi sampykki pad. Pessi pjonusta birtir einnig skilmala og skilyrdi
vottunarstédvarinnar, asamt peim reglum og upplysingum um framkvamd sem gefnar hafa verid 0t til askrifenda og
hagsmunaadila.

Afturkéllunarpjénusta: Afgreidir beidnir og abendingar vardandi afturkéllun og segir til um hvada adgerdir séu
naudsynlegar. Afurd pessarar pjénustu er miolad til hagsmunaadila i gegnum afturkéllunarmidlun.

Stéoumidlun: Veitir upplysingar um afturkollun skilrikja til hagsmunaadila. pessi pjonusta getur verid midlun i
rauntima eda byggd a afturkéllunarupplysingum sem uppfaerdar eru reglulega.

Afhending bunadar vottordshafa: Undirbyr undirskriftarbinad eda annan éruggan notendablinad og afhendir til
vottordshafa. bessi pjénusta getur medal annars falid i sér framleioslu og afhendingu & lyklapari vottordshafans,
undirblning & undirskriftareiningunni og stofnadgangsordi og afhendingu til vottordshafans.

4.3  Yfirlysing um framkvaemd vottunar

Fjallad er um mismunandi tilgang og Gtferslu & vottunarstefnu annars vegar og yfirlysingu um framkveemd vottunar
hins vegar i kafla 4.3 i Vottunarstefnu Audkennis fyrir fullgild rafreen skilriki gefin Gt undir Fullgildu audkenni [9].

4.4  Askrifandi og vottordshafi

I pessu skjali er gerdur greinarmunur & hlutverki askrifanda, sem gerir samning vid vottunarstddina um Gtgafu
skilrikja, og hlutverki vottordshafa sem skilrikin audkenna. Fjallad er um mismun & askrifanda og vottordshafa i
kafla 4.4 i Vottunarstefnu Audkennis fyrir fullgild rafreen skilriki gefin Gt undir Fullgildu audkenni [9].

5 Almennt um vottunarkrofur
5.1  Yfirlit

[ pessu skjali er lysing & framkvamd vottunarstddvarinnar vid vottun vegna Gtgéafu a fullgildum rafreenum skilrikjum
gefnum Gt undir milliskilrikinu Fullgilt audkenni.

5.2  Audkenning

pessi yfirlysing um framkveemd vottunar er audkennd med kennimarki vidfangs (e. object identifier: OID).
Audkenni hefur fengid Uthlutad nimeri fra Post- og fjarskiptastofnun undir vidurkenndum og skradum landaboga
fyrir Island i samraemi vid Lysingu & starfsemi skraningarstoovar [4]. Kennimark pessa skjals er: {2 16 3521211
52}.

{joint-iso-itu-t(2) country(16) is(352) companies-organizations-and-institutes(1) audkenni(2) pki(1) public-pki(1)
cps-fa(b) version(2)}

pessi yfirlysing um framkveemd vottunar fylgir kréfum i Vottunarstefnu Audkennis fyrir fullgild rafreen skilriki gefin
at undir Fullgildu audkenni [9] sem er med kennimark vidfangs {2 1635212111 2}.
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Notkunarsvid og nothaefi

| samreemi vid Vottunarstefnu Audkennis fyrir fullgild rafren skilriki gefin Gt undir Fullgildu audkenni [9] lysir
petta skjal Gtgafu vottunarstodvarinnar & fullgildum skilrikjum sem uppfylla eftirfarandi kréfur:

a) Skilrikin uppfylla kréfur 7. gr. laga um rafreenar undirskriftir nr. 28/2001 [1] og akvaedi Il. kafla reglugerdar
nr. 780/2011 um rafraenar undirskriftir [2].

Toluligir 7. gr.

Adferd vottunarstédvarinnar

reglugerdar.

1. tl., sbr. 3. gr.

I skilrikjum sem etlud eru til undirritunar er tilgreint i svadi vottordshafa (subject)
eftirfarandi gildi:

OU = Fullgilt
[ skilrikjunum er jafnframt laesilegur eftirfarandi texti:

»This certificate is intended for signing. This certificate is issued as a qualified
certificate in accordance with act 28/2001 and Directive 99/93/EC.*

reglugerdar.

2.1l I skilrikjunum eru eftirfarandi upplysingar um Audkenni og vottunarstodina
tilgreindar i sveedi Gtgefanda (issuer):
CN = Fullgilt audkenni
OU = Utgefandi fullgildra skilrikja
O = Audkenni hf.
SERIALNUMBER = 5210002790
C=1S
3. tl., sbr. 4. gr. | I skilrikjunum eru eftirfarandi upplysingar um skilrikjahafa i svadi undirritanda

(subject):
CN = [Nafn eins og pad kemur fyrir i pjodskra]
SERIALNUMBER = [kennitala skilrikjahafa]:[kennitala askrifanda]
C=1S

Ef skilriki er starfsskilriki er kennitala askrifanda onnur en kennitala skilrikjahafa,
oftast er askrifandinn pa fyrirteeki sem skilrikjahafinn vinnur hja.

Fullt nafn skilrikjahafa eru tekin beint Ur pj6dskra og pvi eru ekki notud dulnefni i
skilrikjum vottunarstédvarinnar.

reglugerdar.

4.1l I skilrikjunum koma fram upplysingar um per tegundir skilrikja sem vottunarstédin
gefur Gt: Audkenning og undirritun. Eins er par greint & milli einkaskilrikja og
starfsskilrikja.

5. tl., sbr. 6. gr. | Iskilrikjunum er dreifilykill sem tengdur er einkalykli sem er & forradi skilrikjahafa.

reglugerdar.

6. tl., sbr. 7. gr.

Sérstok sveedi eru i skilrikjunum sem tilgreina fra hvada tima pau gilda og hvener
pau renna ar gildi.

reglugerdar.

7. tl., sbr. 8. gr.

Oll skilriki sem vottunarstddin gefur Gt bera med sér einkvaeeman audkenniskota.

reglugerdar.

8. tl., sbr. 9. gr.

Skilrikin eru undirritud med einkalykli vottunarstddvarinnar.

reglugerdar.

9. tl., sbr. 10. gr.

I skilrikjunum eru engar takmarkanir gerdar & gildissvidi eda fjarhad vidskipta sem
unnt er ad nota vottordid til.

b) Vottunarstédin fullnaegir peim kréfum sem settar eru fram i V. kafla laga um rafrena undirskriftir nr.
28/2001 [1] og II. kafla reglugerdar um rafraenar undirskriftir nr. 780/2011 [2].
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Aodferd vottunarstéovarinnar

—_

Greinar
V. kafla

10. gr. Vottunarstodin uppfyllir krofur laganna til starfseminnar med pvi ad innleida og
fylgja skilvirku stjornkerfi upplysingadryggis sem lyst er i Oryggishandbok
Audkennis [11]. par m& medal annars finna yfirlit yfir peer stjornunar- og
starfsadferdir sem fylgt er vid framleidslu, afhendingu og umsyslu med fullgildum
rafreenum skilrikjum og pjalfunarazetlun Audkennis. Nagilegt fjarmagn til starfsemi
vottunarstédvarinnar er sott i gegnum gjaldskra félagsins en ad baki Audkenni standa
jafnframt traust, 6flug og fjarhagslega burdug félog.

11. gr. Visad er til ¢) lidar hér fyrir nedan til pess ad svara pvi hvernig vottunarst6din
uppfyllir kréfur laganna til kerfis og bunadar.

12. gr. Um skraningar- og afturkdllunarpjénustu vottunarstodvarinnar er fjallad i eftirfarandi
skjolum: Skraningarpjonusta hja Fullgildu audkenni [14] og Afturkéllun skilrikja og
afturkéllunarmidlun hja Fullgildu audkenni [13], sbr. og nanari umfjéllun i kafla 0.

13.gr. Lysingu & pvi hvernig kennsl eru borin a skilrikjahafa ma finna i skjalinu
Skraningarpjénusta hja Fullgildu audkenni [14], sbr. og umfjéllun i kafla 7.3.1.

14. gr. Lysingu & vardveislu upplysinga hja vottunarstédinni ma finna i kafla 7.

15. gr. Skilmalar vid notkun skilrikjanna eru tilgreindir i askriftarsamningum og
skraningarfulltrGum ber ad upplysa skilrikjahafa um innihald peirra vio afhendingu
skilrikjanna. Sama gildir um upplysingar um medferd kvartana og Urlausn deilumala.
Askriftarsamningarnir eru adgengilegir & netinu og eru sendir til kynningar hverjum
peim sem dskar eftir pvi.

Vottunarstddin rekur engin valfrjals faggildingarkerfi.

c) Skilrikin eru eingdngu etlud fyrir notkun med éruggum undirskriftarbinadi sem fullnzegir kréfum i 8. gr.
laga um rafreena undirskriftir nr. 28/2001 [1] og akvedi V. kafla reglugerdar um rafreenar undirskriftir nr.
780/2011 [2].

Skilrikin sem vottunarstddin gefur Ut og einkalyklar vottordshafa, eru avallt vardveitt a 6rgjérvum sem hafa
stadist EAL4+ eda sambarilega vottun. Banadurinn er jafnframt avallt keyptur fra traustum og 6ruggum
adilum.

d) Skilrikin eru gefin Gt til almennings.

Skilriki vottunarstédvarinnar eru gefin Ut til allra sem pess dska og skradir eru med kennitolu i pjodskra.
Engar adrar takmarkanir eru a pvi hverjir geta ordio skilrikjahafar en misjafnt getur verid hvernig skilrikin
eru afhent pessum adilum.

Skilriki sem gefin eru Gt i samreemi vid Vottunarstefnu Audkennis fyrir fullgild skilriki gefin Gt undir Fullgildu
audkenni [9], ma nota til rafreennar undirskriftar sem uppfyllir lagakréfur um réttarahrif rafreenna undirskrifta, sbr. 1.
mgr. 4. gr. laga 28/2001 um rafraenar undirskriftir [1].

54 Samraemi

5.4.1 Yfirlysing um samraemi

Framkvamd vottunar hja vottunarstddinni vid Gtgafu, dreifingu, birtingu og afturkéllun rafreenna skilrikja sem lyst
er i pessu skjali er i samraemi vid krofur i Vottunarstefnu Audkennis fyrir fullgild rafraen skilriki gefin Gt undir
Fullgildu audkenni [9] og uppfyllir 6l skilyrdi sem gerd eru til fullgildra rafreenna skilrikja i 16gum um rafranar
undirskriftir nr. 28/2001 [1], reglugerd um rafraenar undirskriftir nr. 780/2011 [2] og i Stefnumarkandi kréfum fyrir
ISRS skilriki i rafreenni pjénustu [10].

Starfsemi vottunarstddvar Fullgilds audkennis hefur verid tilkynnt til Neytendastofu sem hefur eftirlit med starfsemi
vottunarstédvarinnar sbr. 16g um rafraenar undirskriftir nr. 28/2001 [1].
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Reglulega laetur Audkenni til pess beaera adila gera Uttektir sem syna fram & ad (tgafa vottunarstédvarinnar a
rafreenum skilrikjum gefnum Gt undir Fullgildu audkenni sé i samraemi vid Vottunarstefnu Audkennis fyrir fullgild
rafreen skilriki gefin Gt undir Fullgildu audkenni [9]. Nidurstddur Uttekta verda gerdar adgengilegar askrifendum og
hagsmunadilum. Vottunarstddin mun po6 ekki birta opinberlega upplysingar sem geta stofnad Oryggi kerfa
vottunarstédvarinnar i hattu.

5.4.2 Krofur um samraemi

I kéflum 6.1 og 7 verdur synt fram & med hvada hatti vottunarstddin uppfyllir skyldur sinar samkvaemt kafla 6.1 {
Vottunarstefnu Audkennis fyrir fullgild rafreen skilriki gefin Gt undir Fullgildu audkenni [9] og hefur innleitt
styringar sem uppfylla kréfurnar, par med talid pa valkosti sem eiga vio i peim reglum sem innleiddar eru, eins og
tilgreint er i kafla 7.

6  Skyldur og skuldbindingar

6.1  Skyldur vottunarstodvarinnar

Vottunarstddin hefur innleitt stjornkerfi upplysingadryggis sem tekur mid af 1SO 27001 stadlinum [8] og samraemist
krofum i Vottunarstefnu Audkennis fyrir fullgild rafreen skilriki gefin Gt undir Fullgildu audkenni [9] um
framkveemd, stjornun og rekstur vottunarstddvarinnar. Stjérnkerfi upplysingadryggisins samanstendur af
Oryggishandbdok Audkennis [11] og faersluskram og visar 6ryggishandbokin i onnur skjél sem uppfylla stefnu
Audkennis um upplysingadryggi. Vottunarstodin ber abyrgd 4 samraemi vid vottunarstefnuna jafnvel ad pvi marki
sem vottunarstddin hefur kosid ad fela undirverktokum hluta starfseminnar.

pessi lysing & framkvamd vottunar hja vottunarstédinni er i samremi vid Vottunarstefnu Audkennis fyrir fullgild
rafreen skilriki gefin Gt undir Fullgildu audkenni [9] og stydur vottunarstédina i pvi ad uppfylla allar skyldur sinar.

6.2  Skyldur askrifenda

Audkenni gerir samninga vid askrifendur skilrikja fyrir vottunarstédina. Samningarnir innihalda m.a. peer kréfur sem
settar eru fram i kafla 6.2, 7.3.1 og 7.3.4 i Vottunarstefnu Audkennis fyrir fullgild rafraen skilriki gefin Gt undir
Fullgildu audkenni [9]. Auk pess setur vottunarstédin fram almenna skilméla. Umraedd skjol eru birt & vef
Audkennis, www.audkenni.is og auk pess & vefsvaedinu islandsrot.is. Sé misremi i skjélum eftir stadsetningum
gildir st Utgéfa sem birt er & audkenni.is.

6.3  Upplysingar fyrir treystendur

ppplysingar fyrir treystendur ma finna & vef Audkennis, audkenni.is, sem og & skilriki.is. A vef Audkennis og vef
Islandsrétar, wwwe.islandsrot.is, eru birtir Almennir skilmalar fyrir skilriki gefin Gt undir Fullgildu audkenni [12]
sem innihalda m.a. skilmala og skilyroi vottunarstddvarinnar gagnvart treystendum.

6.4  Skuldbindingar

Upplysingar um abyrgd og skuldbindingar vottunarstédvarinnar gagnvart askrifendum og treystendum er ad finna i
Vottunarstefnu Audkennis fyrir fullgild rafraen skilriki gefin Gt undir Fullgildu audkenni [9] auk almennra skilméala
og askriftarsamninga vottunarstodvarinnar sem adgengilegir eru a vef Audkennis.

7 Lysing a framkveemd vottunarstbdvarinnar
Vottunarst6din hefur byggt upp stjérnkerfi upplysingadryggis sem tekur mid af 1SO 27001 [8].

7.1  Yfirlysing um framkveemd vottunar

Audkenni ber abyrgd & starfssemi vottunarstodvarinnar og hefur gert raodstafanir til pess ad tryggja samfelldan
rekstur hennar.
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Yfirlysing pessi er adgengileg askrifendum og treystendum skilrikja gefnum Gt undir Fullgildu audkenni & vefsiou
Audkennis, audkenni.is, til pess ad unnt sé ad meta samraeemi vottunarframkvamdarinnar vid vottunarstefnuna. Auk
pess er birt & vef Audkennis skilmalar og skilyrdi pau sem varda notkun fullgildra skilrikja gefnum Gt undir
Fullgildu audkenni.

pessi framkveemdarlysing er sampykkt og henni vidhaldid af vottunarstodinni. Audkenni ber abyrgd a pvi ad
framkvaemd vottunar hja vottunarstdinni sé & 6llum timum i samreemi vid Vottunarstefnu Audkennis fyrir fullgild
rafran skilriki gefin at undir Fullgildu audkenni [9]. Tilkynnt er um nyjar Gtgafur af skjali pessu a vef Audkennis,
www.audkenni.is.

Vottunarstddin hefur skilgreint Gttektarferli fyrir framkveemd vottunar sem nanar er lyst i verklagsreglum
Oryggishandbokar Audkennis [11].

7.2  Dreifilyklaskipulag - lifsskeid lyklaumsjénar

Medhondlun lykla hja vottunarstédinni tekur mid af ETSI TS 102 176-1 [7] sem inniheldur lista yfir vidurkennd
dulmalsalgrim asamt kréfum um feeribreytur peirra.

7.2.1 Framleidsla einkalykla vottunarstodvarinnar

Umhverfi fyrir framleidslu einkalykla vottunarstédvarinnar er raunlegt éruggt og styrt undir 6ryggisstjérnkerfi
Audkennis sem lyst er i verklagsreglum Oryggishandbokar Audkennis [11]. bar eru skilgreindar sérteekar krofur um
vardveislu eigna vottunarstdédvarinnar, stefnureglur i adgangsstjornun og almennar kréfur i stjérnun adgangs og
réttinda hja vottunarstddinni. par er einnig skilgreint verklag og Gtfeersla fyrir adgangsstjornun, par & medal abyrgd,
hlutverk og skipta stjornun vid framkvamd adgerda.

Nénari grein er gerd fyrir pvi hvernig vottunarstédin framleidir einkalykla sina & éruggan hatt i styrdri lyklaathéfn i
skjalinu Framleiosla skilrikja hja Fullgildu audkenni [15]. Einkalyklar vottunarstédvarinnar eru framleiddir og
vardveittir i 6ruggri HSM dulmalseiningu sem er areidanlegt kerfi sem stadfest er ad uppfylli ad lagmarki EAL 4+ i
samraemi vid ISO/IEC 15408 [6].

Vottunarstddin notar SHA-1 tetifallsalgrim og RSA dulmalsalgrim i framleidslu og medhéndlun lykla. Lengd
undirskriftarlykils milliskilrikisins ,,Fullgilt audkenni* er 2048 bitar og lengd einkalykla endaskilrikja er 2048 bitar.
Vid val & lengd lykla er unnid eftir verklagsreglu um eftirlit med Greldingu teeknipatta. Tekid er mid af teekniforskrift
i skjalinu ETSI TS 102 176-1 [7].

Gildistimi milliskilrikisins ,,Fullgilt audkenni er 15 ar. Audkenni mun framleida nytt lyklapar timanlega adur en
gildistimanum lykur pannig ad ekki verdi truflun a starfssemi peirra sem treysta & undirskriftarlykilinn eins og nanar
er skilgreint i verklagsreglu um endurnyjun milliskilrikis, undirblning og timamork. Gildistimi skilrikja sem gefin
eru Ut undir Fullgildu audkenni er allt ad 5 ar.

7.2.2 Geymsla, 6ryggisafritun og endurheimt lykla hja vottunarstédvum

Einkalyklar vottunarstddvarinnar eru vardveittir i 6ruggri HSM dulmalseiningu (hardware security module) sem er
sérhannadur til ad tryggja heilleika og 6ryggi gagna og er areidanlegt kerfi sem stadfest er ad uppfylli EAL 4+ i
samrami vid ISO/IEC 15408 [6].

Samrit einkalykla vottunarstddvarinnar tryggir endurheimt & einkalykli. Oll medhondlun & skilriki og einkalyklum
vottunarstodvarinnar til undirritunar fer fram i raunlegt 6ruggu umhverfi sem uppfyllir verklagsreglur
oOryggisstjornkerfis Audkennis. Beitt er sambarilegum styringum fyrir 6ll samrit.

Sérstakar raostafanir eru gerdar i adgangsstyringum, m.a. med tviskiptri stjérnun, til ad koma i veg fyrir ad
einkalyklar vottunarstddvarinnar séu adgengilegir utan 6ruggs vélbunadar eins og nanar er lyst i skjalinu
Framleiosla skilrikja hja Fullgildu audkenni [15]. Fjoldi peirra einstaklinga sem hafa heimild til ad framkveema

pessar adgerdir er haldid i lagmarki.

7.2.3 Dreifing vottunarstodva & dreifilyklum

Dreifilykill vottunarstédvarinnar sem notadur er til ad sannprdfa undirskrift vottunarstédvarinnar a endaskilrikjum er
adgengilegur a vef Audkennis, www. audkenni.is. Jafnframt er dreifilyklinum dreift med endaskilrikjunum.
Undirskrift med einkalykli Islandsrotar & samsettum dreifilyklinum og medfylgjandi rafraenu skilriki, vottar heilleika
dreifilykilsins og tengingu hans vid einkalykil vottunarstédvarinnar.
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7.2.4 Vorsluafrit lykla

Vottunarstddin vardveitir vorsluafrit sinna eigin einkalykla, sbr. kafla 7.2.2, en hvorki einkalykla vottordshafa né
annarra utanadkomandi adila.

7.2.5 Notkun a einkalykli vottunarstédvarinnar

Vottunarstddin notar einkalykla sina eingdngu til pess ad undirrita skilriki og st6duupplysingar um skilriki og
tryggir rétta notkun med tviskiptri stjérnun vid skraningu adgerda sem heimiladar hafa verio.

Undirskriftarlyklar skilrikja vottunarstédvarinnar eru eingéngu notadir i raunlaegt (physically) 6ruggum hisakynnum
sem uppfylla krofur verklagsreglna i 6ryggisstjornkerfi Audkennis.

7.2.6 Endalok lifsskeids einkalykla vottunarstodvarinnar

Allir einkalyklar Audkennis sem notadir eru til undirritunar & skilrikjum og hafa sama gildistima, notast vid sému
algrimi og eru af somu lengd, sem tilgreind er i kafla 7.2.1.

Eftir a0 gildistima einkalykla vottunarstéovarinnar lykur mun vottunarstéoin eydileggja oll eintok lyklanna med pvi
ao eyoda rafreenum gégnum & dulmalsvélbinadi sem hysir einkalyklana og endursetja geymslumidla vélbinadarins
med vidurkenndum frumstillingaradferéum pannig ad ekki verdi mogulegt ad nota eda uppgbtva einkalyklana.
Nanar er fjallad um eydingu einkalykla vottunarstodva hja Audkenni i verklagsreglum Oryggishandbokar Audkennis
[11].

7.2.7 Umsjon dulmalsvélbunadar fyrir undirritun skilrikja a lifsskeidi hans

Vottunarst6din vidhefur stjérnkerfi upplysingadryggis sem tryggir rétta virkni, 6rugga medhoéndlun og vardveislu
dulmalsvélbunadar fyrir undirritun skilrikja og stéouupplysinga & lifsskeidi hans. betta stjornkerfi upplysingadryggis
er skjalfest i verklagsreglum Oryggishandbokar Audkennis [11]. Oll medferd & undirskriftarlyklum i
dulmalsvélbnaoi er i samstilltri stjorn ad minnsta kosti tveggja einstaklinga sem hafa hvor sitt trinadarhlutverk hja
vottunarst6dinni, eins og nanar er lyst i skjalinu Framleidsla skilrikja hja Fullgildu audkenni [15]. Sama gildir um
krofur til banadar og lysingu & dulmalsvélbinadi vottunarstddvarinnar.

Ef dulmalsvélbinadur er tekinn varanlega Ur notkun er undirskriftarlyklum eytt og banadurinn eydilagdur i igildi
lyklaathafnar par sem vélblinadurinn er annad hvort tettur eda frumstilltur med adferdum sem veita jafnmikid
Oryggi gagnvart undirskriftarlyklum og teeting.

7.2.8 Umsjon vottunarstédva med lyklum vottordshafa

Pegar vottunarstéoin framleidir lykla vottordshafa tryggir vottunarst6din ad leynd sé yfir einkalyklum og ad lyklar
séu framleiddir & 6ruggan hatt med notkun SHA-1 tatifallsalgrims og RSA dulmalsalgrims. Einkalyklar
endaskilrikja sem gefin eru Gt undir milliskilrikinu Fullgilt audkenni eru 2048 bitar ad lengd og tekid er mio af
teekniforskrift i skjalinu ETSI TS 102 176-1 [7]. Eftir framleidslu er einkalyklum vottordshafa komid fyrir &
oruggum undirskriftarbinadi sem samanstendur annars vegar af drgjérva sem vottadur er EAL 5+ i samremi vid
ISO/IEC 15408 [6] og hins vegar styrikerfi og sérsnidnum hugbunadi fyrir dreifilyklamedhdndlun i 6ruggu
umhverfi, sbr. ndnari umfjéllun i Framleidslu skilrikja hja Fullgildu audkenni [15].

Afrit af lyklum vottordshafa er ekki vardveitt hja vottunarstddinni eftir ad peir eru afhentir vottordshafa. Vid
afhendingu er pess geett ad trausti til lyklanna sé ekki stofnad i heettu. Eftir afhendingu til vottordshafa mun einungis
vottordshafinn hafa adgang ad einkalyklinum.

7.2.9 Undirbaningur a 6ruggum undirskriftarbinadi

Oruggur undirskriftarbtinadur kemur fragenginn fra framleidanda banadarins og er pvi ekki um virkjun eda
ovirkjun hans ad reeda. Medhondlun, vardveisla og dreifing & 6ruggum undirskriftarbtnadi hja vottunarstddinni er
undir 6ruggu eftirliti éryggisstjornkerfis Audkennis, sem nanar er lyst i Oryggishandbok Audkennis [11]. Dreifingu &
oruggum undirskriftarbinadi og tengdum virkjunargégnum er lyst i Skraningarpjonustu hja Fullgildu audkenni
[14].

Virkjunargdgn fyrir debetkort og Audkenniskort (PUK namer, p.e. PIN-lausnarlykill) eru Gtbdin med éruggum
heetti. Pau eru tviskipt og peim er dreift til skilrikjahafa eftir tveimur mismunandi leidum, adskilié fra lyklaparinu.
PIN notkunaradgangsord myndast vid framleidslu skilrikjanna og er slembitala sem ekki er vardveitt hja
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vottunarstodinni. Vid virkjun skilrikjanna er PIN-lausnarlykill notadur af vottordshafa til ad endursetja PIN
notkunaradgangsoradid.

Virkjunarkodi fyrir fjarskiptalausnina (PoP kddi) er ymist birtur vottordshafanum i umsoknarferlinu eda afhentur
honum vid afgreidslu hja skraningarfulltria. Virkjunarkddinn er handahéfskennd talnaruna sem Utbuin er i
framleidsluferlinu og 6nytist ad pvi loknu.

7.3 Dreifilyklaskipulag - lifsskeid skilrikjaumsjonar

7.3.1 Skraning vottordshafa

Vottunarstodin sér til pess ad askrifandi skilrikja sé upplystur um almenna skilmala og skilyrdi adur en gerdur er
samningur vid hann, medal annars pa skyldu askrifanda ad upplysa vottordshafa um skyldur vottordshafans.
Videigandi &skriftarsamningar eru adgengilegir & vef Audkennis, www.audkenni.is.

Vottunarstddin kannar gogn skilrikjahafa med videigandi hetti og tryggir ad umsoknir um skilriki séu réttar,
innihaldi peer upplysingar sem krafist er og séu byggdar & gildu umbodi pegar pad & vid eins og nanar er lyst i
Skraningarpjonustu hja Fullgildu audkenni [14].

Vottunarstddin staofestir og skjalfestir auokenni vottordshafa og énnur eigindi hans med videigandi adferdum um
leio og skraning fer fram. Sama gildir um stadfestingu & sampykki vottordshafa fyrir Gtgafu & skilriki i tengslum vid
askrifanda. Allar upplysingar sem naudsynlegar eru til ad stadfesta audkenni vottordshafa og l6gbeers fulltria
askrifanda eru skradar i Skraningarpjonustu hja Fullgildu audkenni [14].

Vottunarst6din vardveitir upplysingar sem varda umsokn og skraningu, par meod talid upplysingar sem askrifandi
leetur i té, par til ad liGnum 10 arum fra andlati askrifanda. VVottunarstddin mun vid skraningarferlid og vardveislu
upplysinganna fylgja i hvivetna I6gum um persénuvernd og medferd persénuupplysinga nr. 77/2000 [3].

Fjarskiptafyrirteeki, bankar og sparisjodir gegna medal annarra hlutverki skraningarstédva og hafa undirgengist
skyldur skraningarstddva med undirritun Samnings um skraningarstéd Audkennis [16].

7.3.2 Endurnyjun, uppfaersla og endurlyklun skilrikja

Petta er ekki hluti af framkvaemd vottunar fyrir fullgild rafreen skilriki hja vottunarstédinni.

7.3.3 Framleidsla skilrikja

Innihald skilrikja sem vottunarst6din gefur at er i samreemi vid 7. gr. laga um rafraenar undirskriftir [1] og skjalid
Innihald rafraenna skilrikja [5], sbr. umfjéllun i kafla 5.3. Skilrikin eru vardveitt & 6ruggum undirskriftarbinadi, sbr.
kafla 7.2.9 og einkalykillinn er framleiddur i 6ruggu umhverfi, sbr. kafla 7.2.8.

Utgéfu skilrikja og undirblningi 6ruggs undirskriftarbinadar er lyst i skjalinu Framleidsla skilrikja hja Fullgildu
audkenni [15]. EKKi er um endurnyjun, uppfaerslu eda endurlyklun skilrikja ad reeda hja vottunarstédinni.

Vottunarstddin sér til pess ad audkennandi nafn (distinguished name) sem notad er i fullgildum rafreenum skilrikjum
gefnum Ut hja vottunarstddinni verdi aldrei notad til ad audkenna annan adila med pvi ad hafa einkveemt radntmer
hluta af audkennandi nafni.

Verndun & trdnadi og heilleika skraningargagna sem verda til hja vottunarstddinni er hluti af 6ryggisstjornkerfi
Audkennis. Audkenni fylgir i hvivetna I6gum um persénuvernd og medferd persénuupplysinga nr. 77/2000 [3].

Hluta af rekstri vottunarstodvarinnar er Utvistad. Skraningarstodvar hafa undirgengist skyldur sinar med undirritun
Samnings um skraningarstdd Audkennis [16]. Staofesting & audkenni vidurkenndra skraningarfulltria
skraningarstodva i samskiptum vid vottunarstddina er med rafraenu skilriki.

7.3.4 Midlun a skilmalum og skilyroum

Vottunarstddin leggur fram upplysingar um skilmala og skilyrdi fyrir askrifendur og treystendur skilrikja & vef
Audkennis, www.audkenni.is. Par eru medal annars, auk yfirlysingar pessarar, Vottunarstefna Audkennis fyrir
fullgild rafren skilriki gefin Gt undir Fullgildu audkenni [9] og Almennir skilmalar fyrir skilriki gefin Gt undir
Fullgildu audkenni [12]. Skilmalarnir lysa medal annars lagaumhverfi vottunarstddvarinnar, vardveislutima
persénuupplysinga sem safnast hja vottunarstddinni og ferli vegna kvartana og Urlausn deiluméala. bar ma einnig
finna upplysingar um hvernig skuli stadfesta gildi rafreenna skilrikja og hvernig vottunarstédin hefur verid metin
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med hlidsjon af samraemi vid Vottunarstefnu Audkennis fyrir fullgild rafreen skilriki gefin Gt undir Fullgildu
audkenni [9].

Trygging & heilleika upplysinga er hluti af 6ryggisstjornkerfi Audkennis sem lyst er i Oryggishandbok Audkennis
[11].

7.3.5 Midlun skilrikja

Vottunarstddin - mun gera dreifilykla endaskilrikja adgengilega fyrir almenning & vef Audkennis,
dreifilyklar.audkenni.is, ad pvi marki sem &skrifendur og vottordshafar sampykkja slika birtingu. Unnid er ad
teeknilegri Gtfaerslu sem tryggir vernd persénuupplysinga.

Skilriki sem gefin eru Gt & debetkortum eda Audkenniskortum, eru adgengileg i heild sinni fyrir vottordshafann a
orgjérvum peirra korta.

Skilriki sem gefin eru Gt & SIM kortum eru adgengileg & dreifilyklar.audkenni.is.

Almennir skilmalar vottunarstéovarinnar eru birtir & vef Audkennis og jafnframt & vefnum islandsrot.is.

7.3.6 Afturkollun og timabundin 6gilding skilrikja
Verklagsreglur fyrir afturkéllun & skilrikjum eru i skjalinu Afturkdllun skilrikja og afturkéllunarmidlun [13].

Breytingar & upplysingum um afturkéllunarstddu eru adgengilegar innan 24 klst. fra pvi ad tilkynning eda beidni um
afturkollun er méttekin hja vottunarstddinni og upplysingarnar eru adgengilegar par til annad tveggja gerist, ad stéou
skilrikjanna er breytt pannig ad pau eiga ekki lengur ad vera & afturkdllunarlista eda ad gildistimi skilrikjanna rennur
Ut. Tekido er & moti tilkynningum og beidnum allan solarhringinn i pjénustuveri Audkennis og hja
fjarskiptafyrirteekjum og Utgefendum debetkorta & opnunartima pjénustuvera pessara adila.

Upplysingar um afturkéllud skilriki sem vottunarstédin hefur undirritad, eru gefnar Gt ekki sjaldnar en meo 24 kist.
millibili og eru adgengilegar & vef Audkennis, www.audkenni.is. Ef vefur Audkennis verdur ekki adgengilegur mun
Audkenni tryggja ad upplysingar um stédu skilrikja séu adgengilegar aftur med 6drum hetti eins fljott og audio er
fra pvi ad Audkenni fer vitneskju um tap & adgengi. Afturkdllunarpjonustan er rekin i tvofoldu kerfi i styréu
umhverfi i adskildum vélarsélum. bjénustan er adgengileg allan solarhringinn allan arsins hring. Til pess ad tryggja
adgengi ad pjénustunni er han voktud og brugdist er skjott vid afollum. Nanar er fjallad um verklagsreglur
stjornkerfisins i Oryggishandbok Audkennis [11].

Afturkollunarlisti fyrir skilriki sem vottunarstodin hefur undirritad er adgengilegur & eftirfarandi vefsloo:
http://crl.audkenni.is/fullgiltaudkenni/latest.crl.
Stdouupplysingar fyrir endaskilriki eru einnig adgengilegar yfir nettenginu med OCSP samskiptahetti a slédinni
http://ocsp.audkenni.is.

Stéoduupplysingar sem Audkenni veitir med OCSP samskiptahztti eru byggdar a rauntimaupplysingum, upplysingar
i afturkéllunarlistum (CRL) geta verid allt ad 24 tima gamlar.

Afturkéllunarlistar sem vottunarstddin gefur Gt og svor fra stddumidlunarpjonum vottunarstodvarinnar eru
undirritud af einkalykli stodvarinnar. Med pvi méti er heilleiki upplysingana tryggdur og stadfesta ma uppruna
peirra.

7.4  Stjornun og rekstur vottunarstodva

7.4.1 Stjérnun upplysingaéryggis

Audkenni ber &byrgd & 6llum péttum peirrar vottunarpjonustu sem vottunarstddin rekur. Abyrgdin ner einnig til
Gtvistadrar starfsemi. Allir undirverktakar verda ad undirgangast kréfur vottunarstédvarinnar til upplysingadryggis
og eru skyldugir til pess ad Gtfera allar kréfur sem gerdar eru til vottunarpjonustu. betta er framkvemt med
samningum par sem kréfur Audkennis til upplysingadryggis koma fram og eftirlit er haft med pvi ad krofunum sé

fylgt.

Til pess ad tryggja skilvirkni hefur Audkenni komid & geda- og Oryggiskerfi i samraemi vid alpjédlega stadla fyrir
geedastjornun og upplysingadryggi og pa vottunarpjénustu sem fyrirteekid veitir. Vid gerd geda- og 6ryggiskerfis
hja Audkenni hefur verid studst vid ISO 9001 og 1SO 27001 stadlana. Oryggisrad Audkennis sem skipad er
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starfsmonnum og stjornendum hja Audkenni hefur umsjon med rekstri pess hluta stjérnkerfisins sem snyr ad
upplysingadryggi. R&0id ber abyrgd 4 pvi ad skilgreina stefnu i upplysingadryggi og ad dreifa henni til allra
starfsmanna, 4samt pvi ad vidhalda skriflegum verkferlum, verklysingum og 6drum naudsynlegum skjolum til pess
ad reka vottunarpjonustu Audkennis & éruggan og hagkvaeeman hatt. Oryggisrad er jafnframt abyrgt fyrir pvi ad allar
peer breytingar sem haft geta ahrif & 6ryggi vottunarpjénustunnar verdi ryndar, sampykktar og unnar samkveaemt
formlegu breytingastjérnunarferli.

Vottunarstddin framkveemir reglulega ahattumat til pess ad meta ahattur sem stefnt geta rekstri stédvarinnar i
heettu. Vottunarstddin hefur skilgreint hvad telst aseattanleg ahztta og gerir radstafanir til pess ad medhondla aheettu
sem talin er 6asattanleg. Ahattumat vottunarstddvarinnar er stadfest af 6ryggisradi og afgangsahatta sampykkt af
framkveemdastjéra.

7.4.2 Flokkun og stjornun veromeeta

Audkenni vidheldur skra yfir 6ll verdmeeti sem porf er a fyrir vottunarpjonustu fyrirtekisins, par & medal pessa
vottunarstdd. Verdmataskrain er notud sem grundvollur fyrir dhattumat. OIl verdmati eru flokkud samkveaemt
mikilvaegi peirra i rekstri vottunarstodvarinnar. Flokkunin gefur einnig til kynna hver porfin er fyrir
Oryggisradstafanir hvers verdmaetis.

7.4.3 Mannaudur og Oryggi

Vottunarstddin hefur & ao skipa starfsfolki sem hefur pa pekkingu sem porf er. bekking starfsmanna midast vid ad
geta tryggt 6ruggan rekstur vottunarpjénustunnar og veitt vioskiptavinum alla naudsynlega pjonustu. Stjérnendur hja
Audkenni hafa pekkingu og reynslu a rafreenum skilrikjum og naudsynlegum verkferlum i tengslum vid starfsmenn
0g ahettumat.

Vi0 radningu starfsmanna hja Audkenni er framkvamd bakgrunnskénnun til pess ad tryggja ad ekki veljist adilar til
starfa sem geetu haft stridandi hagsmuni vid rekstur vottunarstddvarinnar eda hafa verid demdir fyrir stérfellda
gleepi eda adrar sakir sem geetu haft ahrif & starfsheefni viokomandi. Starfsmenn eru formlega skipadir i skilgreind
tranadarhlutverk og stadfesta hver fyrir sig ad peir muni fylgja 6llum verkferlum sem skilgreindir hafa verid i
tengslum vid stjornkerfi upplysingadryggis. Brot & stefnu Audkennis i tengslum vid rekstur vottunarpjonustunnar
eru rannsokud sérstaklega samkveaemt formlegu stigvaxandi agaferli sem starfsménnum hefur verid kynnt.

Skilgreind hafa verio hlutverk oOryggisstjora, kerfisstjora, kerfisumsjonarmanns og eftirlitsadila kerfa og eru
hlutverkin framkveemd af starfsménnum sem eru & 4byrgd vottunarstddvarinnar. Starfslysingar pessara hlutverka eru
skilgreindar i éryggishandbok Audkennis dsamt 6drum hlutverkum sem mikilveeg eru fyrir rekstur vottunarpjénustu
Audkennis og fela i sér kréfur um adskilnad starfa ad pvi marki sem pad er naudsynlegt.

7.4.4 Raunleegt 6ryggi og umhverfiséryggi

Vottunarstddin hefur gert sérstakar radstafanir til pess ad koma i veg fyrir 6heimiladan adgang ad hisnadi og
bunadi vottunarstddvarinnar asamt pvi ad gera radstafanir til pess ad draga Ur eda koma i veg fyrir truflanir & rekstri
pjonustunnar. Eins eru gerdar sérstakar radstafanir til pess ad koma i veg fyrir pjéfnad a upplysingum eda banadi
sem notadur er hja vottunarstédinni.

Audkenni hefur gert allar radstafanir sem naudsynlegar eru, i tengslum vio framleidslu skilrikja, binad og
afturkoéllun, til pess ad:

a) tryggja 6ryggi hisnadis;

b) engir starfsmenn verdi skildir einir eftir & verndudum svaedum;

€) verja pad svaedi sem notad er vid framleidslu skilrikja med raunlaegu 6ryggi;

d) koma upp raunleegu 6ryggi gegn innbrotum, rafmagnstruflunum, pj6fnadi, bruna o.p.h;

e) koma i veg fyrir ad banadur, upplysingar, midlar eda hugbtnadur verdi faerd Gt ar hisnadinu an heimildar.

7.4.5 Stjornun & samskiptum og rekstri

Vottunarstdd Fullgilds audkennis er adskilin frd annarri starfsemi Audkennis og virkt eftirlit med
vottunarpjonustunni er tryggt med skipulégdu verklagi & medan pjénustan er i rekstri. Verklagsreglur hafa verid
skilgreindar og innleiddar fyrir 61l hlutverk hja vottunarstédinni.

28. névember 2013 18 Utgafa 02-01-00



YFIRLYSING UM FRAMKV/MD VOTTUNAR (GAauvekeENN RAFR/N SKILRIKI

Vottunarst6din hefur skilgreint verklag fyrir tilkynningar og medhéndlun atvika sem haft hafa ahrif a4 pjénustu
vottunarstédvarinnar. Audkenni mun bregdast vid 6llum atvikum a skipulegan hatt til pess ad draga Ur tjoni sem brot
& 6ryggi getur valdid. Oll atvik eru skrad eins fljétt ad mogulegt er.

Allir midlar sem notadir eru hja vottunarstédinni eru medhdndladir a 6ruggan hatt og i samreemi vid flokkun peirra.
Midlarnir eru vardir gegn skemmdum og 6heimilli notkun og gerdar hafa verid radstafanir til pess ad koma i veg
fyrir tap & upplysingum vegna Ureldingar eda dldrunar midla innan pess tima sem krafist er ad gogn verdi geymd.
Ollum midlum sem innihalda vidkvaemar upplysingar er eytt & éruggan hétt pegar peirra er ekki lengur porf.

Rymdaraatlanir eru framkveemdar reglulega med pvi ad fylgjast med nytingu banadar i peim tilgangi ad geta metid
framtidarporf og til pess ad bregdast vio med nagum fyrirvara. Radstafanir eru gerdar til pess ad koma i veg fyrir ad
spillihugbtnadur geti skadad réttleika pjénustunnar hja vottunarstddinni. Reglulega eru eftirlitsdagbakur ryndar til
pess ad finna ummerki um 6heimila starfsemi.

Adilar sem koma ad framkvaemd oryggisadgerda eru skipadir sérstaklega i pau hlutverk eda abyrgd skilgreint i
starfslysingu vidkomandi starfsmanns. I hlutverkalysingum er m.a. skilgreind helstu vidfangsefni, abyrgd asamt
krofum um pekkingu og hafni. Oryggisstjori ber abyrgd & innleidingu, vidhaldi og préun 6ryggismala hja
Audkenni. Framkvaemd lyklaathafna & vegum Audkennis og skjol tengd peim eru rynd fyrir og eftir lyklaathéfn af
ytri endurskodanda.

7.4.6 Adgangsstyring

Hja vottunarstédinni gilda strangar reglur um adgang starfsmanna ad kerfum stédvarinnar. Séd er til pess ad akvedin
hlutverk séu adskilin pannig ad hvert hlutverk hefur adeins pann adgang sem hefur verid skilgreindur fyrir pad
hlutverk. Engir notendur geta notad kerfi vottunarstddvarinnar an pess ad hafa heimiladan adgang. Formlegir
verkferlar sja til pess ad umsjén med notendum er skilvirk sem tryggir ad adgangur notenda er réttur hverju sinni og
gott eftirlit med peim. Starfsmenn eru abyrgir fyrir peim adgerdoum sem peir framkveema a télvukerfum
vottunarstédvarinnar og eftirlitsdagbeekur eru geymdar til ad stadfesta adgerdir starfsmanna.

Bunadur sem notadur er hja vottunarstodinni er stadsettur i druggu hdsnadi d&samt pvi ad uppsetning binadarins eru
reglulega skodud til ad stadfesta rétta virkni. Oll innri netkerfi vottunarstodvarinnar eru varin sérstaklega gagnvart
innbrotum. Vottunarstddin hefur komid upp eftirlitskerfi med vidvorunum um O6edlilegar adgerdir vid Gtgafu
skilrikja pannig ad starfsmenn geti brugdist vio med hradi. Fylgst er med éllum tilraunum til breytinga, vidbéta eda
eydingar skilrikja vid midlun peirra.

Oll vidkvaem gogn eru varin gagnvart dleyfilegum adgangi eda breytingum. Vidkvem gogn sem flutt eru eftir
netkerfum eru dulritud til ad tryggja 6ryggi peirra. pegar geymslumidlar eru endurnotadir er séd til pess ad eldri
gogn séu ekki adgengileg.

Allar breytingar & stodu skilrikja eru adgangsstyroar. Vottunarstddin hefur komid upp eftirlitskerfi med vidvérunum
um éedlilegar adgerdir vid afturkollun skilrikja pannig ad starfsmenn geti brugdist vid med hradi.

7.4.7 Oflun, préun og vidhald upplysingakerfa

Vottunarst6din gerir greiningu & kréfum til éryggis pegar nyrra kerfa er aflad eda eldri kerfum er breytt. pessar
krofur eiga vid hvort sem vottunarstédin sér sjalf um proun eda Gtvistar henni til ytri adila. Breytingastjorn er beitt
pegar gerdar eru breytingar a kerfum.

7.4.8 Stjornun a rekstrarsamfellu og umsjén med upplysingadryggisatvikum

Vottunarstddin hefur skilgreint neydaraeetlun til pess ad bregdast vid 6fyrirsédum aféllum. Afritun og endurheimt er
adeins framkveemd af tilgreindum starfsmonnum i trinadarhlutverkum og afrit eru geymd & éruggum stad til pess ad
audvelda endurheimt kerfa & skilvirkan hatt. Gripid er til adgerda ef dviokomandi:

a) komast yfir eda talid er ad hafi komist yfir einkalykil vottunarstédvarinnar. bad er talid neydarastand sem
takast verdur & med neydaraatlun og radstafanir gerdar til pess ad lagmarka likur & ad pad endurtaki sig.

b) gerir 6heimila breytingu & afturkdllunarstédou. P4 mun vottunarstddin lata alla hlutadeigandi adila vita af
pvi ad vottunarstdoin kunni ad vera Ostarfheef.

c) hefur komist yfir algrim eda stillingar vottunarstéovarinnar eda ef pad verdur Ofullnaegjandi fyrir
aframhaldandi notkun. P4 mun vottunarstddin lata alla vidkomandi adila vita af stédunni og afturkalla 6ll
skilriki sem atvikid hafdi &hrif a.
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7.4.9 Lokun pjonustu
Ef starfsemi vottunarstddvarinnar verdur haett mun Audkenni framkvaema eftirfarandi adgerdir:
a) upplysa alla hagsmunaadila um stédvun starfseminnar og hetta notkun & og eyda einkalykli pjonustunnar;

b) Audkenni vidheldur tryggingu sem nagir til pess ad standa straum af kostnadi i tengslum vid stédvun
vottunarstodvarinnar;

¢) Vottunarstddin hefur skilgreint verklag sem ner yfir naudsynlegar adgerdir vegna stddvunar
vottunarpjonustunnar. betta felur medal annars i sér tilkynningu til allra hagsmunaadila, flutning & skyldum
til annars adila og meohéndlun & afturkdllunarstédu virkra skilrikja sem hafa verid gefin at.

7.4.10 Hliting

Vottunarstddin vidheldur lista yfir allar lagalegar krofur gagnvart rekstri vottunarpjénustunnar. Gerdar eru
raostafanir til pess ad hlita peim kréfum sem gilda um vottunarpjénustuna t.d. med reglulegu eftirliti.

Vottunarstddin tryggir med skriflegum verklagsreglum ad légum um persénuvernd sé fylgt vardandi skraningu
upplysinga, leynd peirra og adgangsstyringu. Einnig er tryggt ad einstaklingar sem nyta pjonustu
vottunarstédvarinnar séu upplystir um tilgang skraningarinnar og ad peir hafi veitt heimild fyrir skraningunni.
Gerdar eru radstafanir til pess ad koma i veg fyrir dloglega medhdndlun, tap, eydingu eda breytingar &
personuupplysingum. Vottunarstddin letur ekki af hendi upplysingar sem einstaklingar hafa latid henni i té vegna
vottunarpjonustu nema med heimild vidkomandi einstaklings eda domsurskurdi.

7.4.11 Skraning upplysinga

Vottunarstddin vidheldur leynd og réttleika skraninga um fullgild skilriki med sérstokum radstéfunum og i samreemi
vid almennar vidskiptavenjur. Upplysingar um fullgild skilriki eru geymdar i pann tima sem krafist er samkvemt
Iogum eda reglugerdum um vottunarpjénustu. Skraningarnar eru adeins gerdar adgengilegar ad gengnum
domsurskurdi eda ef porf er & vegna sonnunarbyrdi i ddmsmalum. Skilrikjahafi getur fengid adgang ad skraningunni
og tengdum upplysingum, sama gildir um askrifanda eftir pvi sem vio &, ad teknu tilliti til akveeda laga um
persénuvernd.

Allar mikilveegar adgerdir i vottunarpjénustu eru skradar samkvaemt GPS klukku.

Vottunarst6din hefur skilgreint hvada adgerdir talio sé naudsynlegt ad skra i dagbdk, skradar eru allar adgerdir sem
tengjast skraningu fullgildra skilrikja, par med talin endurnyjun peirra. Jafnframt vidheldur vottunarstdin ferilskra
yfir allar adgeroir sem tengjast lifsskeidi einkalykla vottunarstédvarinnar, skilrikja askrifenda og annarra lykla sem
eru i umsjon vottunarstédvarinnar. Ferilskra er haldin um fragang a éruggum undirskriftarbtnadi skilrikjahafa, ad
pvi marki sem pad er framkveemt hja vottunarstodinni. Eftirfarandi upplysingar eru vardveittar tengdar skraningu a
fullgildum skilrikjum:

a. Nafn og kennitala umseakjanda og skilrikjahafa.

b. tegund skjala sem umsakjandi notar til ad stydja umsdkn sina, pegar pad & vid;

c. geymslustadur afrita umsokna og skilrikja par med talid undirritadur askriftarsamningur;
d. sérstakar sampykktir askrifanda;

e. audkenni pess adila sem sampykkir umsékn;

f.  nafn skraningarfulltria og skraningarstddvar.

Allar beidnir um afturkéllun dsamt nidurstéoum afturkollunar eru skradar i dagbeekur. Gerdar eru radstafanir til pess
ad koma i veg fyrir eydingu dagbdka fyrir adgerdir vottunarstodvarinnar.

7.5  Skipulag

Starfssemi vottunarstddvarinnar fellur undir stjérnskipulag Audkennis. Audkenni er einkahlutfélag og eigandi
vottunarstédvarinnar og milliskilrikisins ,,Fullgilt audkenni*.

Audkenni hefur starfad sidan 2000 og er leidandi a peim markadi fyrir oryggislausnir i rafreenum samskiptum.
Félagid er i samstarfi vid 6fluga ytri adila ymist sem vidskiptavinur eda veitandi pjonustu. I undangengnum kéflum
hefur pvi verio lyst hvernig vottunarpjonustan starfar eftir 6hlutdreegum stefnureglum og verklagi sem byggir &

28. névember 2013 20 Utgafa 02-01-00



YFIRLYSING UM FRAMKV/MD VOTTUNAR (GAauvekeENN RAFR/N SKILRIKI

stjornkerfi fyrir geedi og upplysingadryggi, og bydur pjénustu sina éllum umseakjendum sem pess dska og hafa
islenska kennitdlu. bar hefur pvi einnig verid lyst hvenar samningar eru gerdir og hvernig skilmalum og skilyroum
er midlad, par & medal hvernig unnid er Gr kvértunum sem berast & bord félagsins. I undangengnum koflum hefur
verklagi vid ferilkénnun starfsmanna verid lyst, m.a. med tilliti til 6hadis og berni til sjalfstedrar akvardanatoku
um rekstur pjonustupatta, par & medal afturkdllun og akvordun um ad hefja eda stoova framleidslu einstakra
skilrikjategunda.

Neytendastofa, eftirlitsadili vottunarstdovarinnar, er reglulega upplyst um fjarhagslegan styrk félagsins, tryggingar
0g aodra slika petti. Pad er & valdi stofnunarinnar ad stédva Utgafu fullgildra rafreenna skilrikja, telji stofnunin ad
vottunarstodin uppfylli ekki akvaedi um fjarhagslegan styrk.
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